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DESlock* es una aplicacion de uso sencillo
para el cifrado de datos destinada a empresas
grandes y pequenas. Aproveche las ventajas
de la configuracién optimizada, que acelera el
tiempo de adopcidn para los administradores.
Ellado del cliente requiere una interaccion
minima del usuario, lo que mejora el
cumplimiento de normativas por parte del
usuario asi como la seguridad de los datos
corporativos.

Lado del cliente

Los datos son una parte critica de toda

organizacién, pero este activo tan valioso
suele suponer un gran riesgo cuando se
traslada o se transmite fuera de la red
corporativa. El cifrado del disco completo y
de los medios extraibles protegen los equipos
portatiles ante lo inesperado. El cifrado de
archivos, carpetas y correos electrénicos
permite la colaboracién plena en materia de
seguridad entre grupos de trabajo complejosy
mas alla de los limites de los equipos; ademas
garantiza el cumplimiento de las politicas de
seguridad en todas las endpoints gracias al
servidor DESlock+ Enterprise Server. Cumpla
con las normativas de seguridad de datos
mediante un Unico paquete MSI

Cifrado del disco completo

Cifrado de medios extraibles

Cifrado de archivos y carpetas

Cifrado de correo

Cifrado del disco completo

Cifrado de medios extraibles

Cifrado portable con Deslock+ Go
Cifrado de archivos y carpetas

Correo electrénico y archivos adjuntos
Cifrado de texto y portapapeles

Discos virtuales y archivos comprimidos

Administracién centralizada

DESlock* Data Encryption

Proteccion transparente previa al arranque mediante el cifrado AES 256 bits validado con FIPS
Se puede iniciar el cifrado en forma remota

Sise olvidan los detalles para el inicio de sesion o hay una estacion de trabajo bloqueada, es posible
recuperar los usuarios y restablecerlos en forma remota

No se reserva espacio adicional para el contenido cifrado, por lo que el usuario puede usar la
capacidad total de dispositivo

El cifrado basado en politicas incluye DESlock+ Go, un software que se instala en el dispositivo para
usar en sistemas con una Gnica licencia

Funciona con cualquier unidad de USB y medios de CD y DVD

Cifre sélo los archivos y las carpetas deseados

Todos los archivos enviados a la carpeta de cifrado se cifran de inmediato
Cifrado transparente de correo electrénico para Outlook

Compatible mediante el complemento para Outlook

Solo podran descifrar el correo electrénico los destinatarios que compartan la misma clave que el
remitente

Personal Edition Essential Edition*® Standard Edition DESlock* Pro
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Una Unica instalacién sirve para los cuatro tipos de licencias. El cambio a una versién mas completa y la renovacioén no requieren
reinstalacion y son tan faciles como ingresar un cédigo de activacion.

“La edicion Essential Edition es exclusiva para los clientes de ESET.



Lado del Servidor

DESlock* Enterprise Server tiene la
capacidad de administrar usuarios y
estaciones de trabajo independientemente
o en relaciones de“muchos a muchos”. El
despliegue inicial, las actualizaciones y el
estado estan disponibles a través de la LAN
corporativa o de la nube mediante https.

El trabajo desde el hogar o los dispositivos
moviles provocan que la ampliacién de las
politicas de seguridad mediante el cifrado se
convierta en una necesidad. Solo DESlock*
ofrece un control completo sin importar

Requisitos de sistema

Lado del servidor
Microsoft® Windows® Server 2003 —2008

Lado del cliente

Microsoft® Windows® 7
Microsoft® Windows® Vista
Microsoft® Windows® XP SP 3

Certificaciones:
FIPS140-2 level 1

Algoritmos y estandares:AES 256 bit
AES 128 bit

SHA 256 bit

SHA1160 bit

RSA 1024 bit

Triple DES 112 bit

Blowfish 128 bit

Administracién centralizada remota

Administracion de las claves de seguridad

Enterprise server proxy

WEB BROWSER
ADMIN USER INTERFACE

WINDOWS PC
ENTERPRISE SERVER

DESlock* Data Encryption

Administre cualquier usuario o estacién de trabajo con una conexién a Internet estandar

Todos los comandos, las actualizaciones, las peticiones de estado y las respuestas se publican
mediante DESlock+ Enterprise Proxy

No requiere de Active Directory ni de ninguna arquitectura para servidor previamente instalada

La conexién mediante el protocolo seguro https permite el control de los clientes y las claves de
cifrado cony sin limites de seguridad existentes

Tecnologia con patente pendiente

Agregue o quite alguna o todas las claves de cifrado

Cambie la politica de cifrado en forma remotay silenciosa, sin la interacciéon del usuario

Al usar el proxy Enterprise Proxy como intermediario, todas las conexiones desde el clientey el servidor
son salientes

Toda la informacién se cifra ya sea con RSA 0 AES, y la conexién en si misma cuenta con cifrado SSL

No requiere adquirir un certificado SSL ni hardware adicional, ni requiere hacer cambios en lared o el
firewall

DESLOCK.COM
ENTERPRISE SERVER PROXY

DESlock*

CLIENT PCs
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TECHNOLOGY ALLIANCE

ESET Technology Alliance tiene como objetivo proteger mejor a las empresas con una gama de soluciones
complementarias de seguridad de TI. Ofrecemos a los clientes una mejor opcion protegiendo el entorno de seguridad
en constante cambio mediante la combinacién de nuestra tecnologia probada y de confianza con otros productos
mejores de su clase. Todos los miembros de ESET Technology Alliance son cuidadosamente seleccionados nos
enfocamos en empresas especializadas en un area de seguridad de Tl concretas.

De esta manera nos esforzamos por lograr la complementariedad y la sinergia con nuestros propios productos y
servicios, brindando soluciones simples, pero poderosos. De esta manera, nuestro objetivo es cuidar a las crecientes
necesidades de seguridad de nuestros clientes en el futuro.

Espacio para los datos de
contacto de su distribuidor




