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Autenticacion ultrarresistente para proteger el accesoalaredy la
informacion corporativa

ESET Secure Authentication proporciona una autenticacion fuerte para proteger el acceso remoto a la red
corporativay los datos confidenciales, pero sin complicaciones.

Es una solucién para méviles que utiliza la autenticacion de dos fases (2FA) y con contrasena de un solo uso
(OTP) paraacceder alaVPNy OWA (Outlook Web App). La ventaja de las contrasefas de un solo uso (OTP)
es que se generan en forma aleatoria y no se pueden predecir ni volver a usar..
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¢Como funciona ESET Secure Authentication?

Cuando los empleados acceden en forma remota a la red corporativa mediante VPN u OWA, se genera una
contrasena de un solo uso en sus teléfonos moviles. Esta contrasena se usa para complementary reforzar el proceso
normal de autenticacion. Como resultado, los datosy bienes de la empresa quedan protegidos ante intrusos,
ataques por diccionario, adivinacion de contrasefas y otras formas de crimenes cibernéticos. Utiliza la tecnologia de
autenticacion de dos fases y con contrasena de un solo uso.

Explicacion de la autenticacion en dos fases (2FA)

Adiferencia de la autenticacion por contrasefa estandar, la OTP con 2FA usa dos elementos. Estos elementos
son“algo conocido por el usuario”, como una contrasefa o un cédigo de identificacion personal, y“algo que el
usuario tiene en su poder”, en general un teléfono mévil o un token de hardware. Al usarlos juntos, se incrementa
considerablemente la seguridad del acceso a los datos.

alll MTN-SA = 4:04 PM u...MTN-SA & w._.MTN-SA &

estD estD f Rer)

SECURE SECURE SECURE
AUTHENTICATION AUTHENTICATION AUTHENTICATION

82 Enter PIN code

(Ereeren ) P> secure Login #2 Change PIN
958 906 &, Get Tokens
© About

o
ENJOY SAFER TECHNOLOGY

Soluciona los siguientes problemas:

Contrasenas estaticas que se pueden interceptar

Contrasenas creadas por los usuarios que no son una cadena
aleatoria de caracteres y que se pueden adivinar facilmente

Reutilizacidn de contrasenas destinadas a acceder a los
bienes corporativos desde cuentas privadas

Contrasenas que contengan datos especificos de los
usuarios: por ej., nombre, fecha de nacimiento

Patrones simples desde los que se crean nuevas

oy

contrasenas, como“juanl”,“juan2’, etc.

Beneficios corporativos

Ayuda a prevenir el riesgo de infiltraciones gracias al uso de
contrasefas Unicas para cada acceso

Protege ante el uso inapropiado de contrasenas
Disminuye los costos: no requiere hardware adicional
Facil migraciény uso

Soporte técnico global en idiomas locales

Beneficios para Tl

Solucion lista para usar

APl y SDK disponibles para la integracioén con aplicaciones
personalizadas

Envio de la OTP mediante la aplicacién en el equipo cliente o
através de un SMS

La aplicacion funciona sin conexion a Internet (una vez
descargada)

Funciona con la mayoria de dispositivos VPN

Es compatible con la mayoria de sistemas operativos para
moviles

Soporte técnico global en idiomas locales
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Con mas detalle

La arquitectura de ESET Secure Authentication fue disefiada para usar solamente la infraestructura existente de la empresa. Ademas de la aplicacion ESET Secure Authentication para los
teléfonos méviles de los empleados (lado del cliente), contiene una aplicacién para el servidor que se integra perfectamente con el familiar entorno de administracion de red de la consola MMC
(Microsoft Management Console) y con ADUC (Usuarios y equipos de Active Directory).

Para distribuir la aplicaciéon ESET Secure Authentication a los teléfonos méviles, lo Gnico que necesita saber es el nimero telefénico del empleado. ESET Secure Authentication le enviara al
usuario un SMS con un vinculo para la activacion. Al hacer un clic sobre el vinculo, automaticamente se descargara un programa de instalacion para la plataforma correspondiente del movil.

Elacceso a la aplicacion esta protegido con un cédigo de identificacién personal para prevenir la manipulacién no autorizada.
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Ficha informativa

Autenticacioén en dos fases

Lado del cliente (aplicacién para
moviles)

Lado del servidor

Administracion remota
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Autenticacion para moéviles en dos fases (2FA) y con contrasena de un solo uso (OTP), que
proporciona un mayor nivel de seguridad

Proteccién nativa para Outlook Web App (OWA), redes VPN y todos los servicios basados
en RADIUS

Solucién exclusivamente compuesta por software: no requiere un dispositivo o token
adicional

Conveniente para los trabajadores méviles

Instalacién con un solo toque; interfaz del usuario simple y efectiva
Distribucién de las OTP mediante la aplicacién en el equipo cliente o a través de un SMS

La generacion de las OTP funciona en forma independiente de la disponibilidad de
conexion a Internet

Compatible con todos los teléfonos méviles que permiten el uso de mensajeria por SMS
Incluye soporte para una amplia gama de sistemas operativos moéviles

Acceso protegido con un cédigo de identificacion personal para prevenir el fraude en caso
de robo o pérdida del dispositivo

Funciona con varias zonas de OTP, por gj., acceso a OWA, acceso a laVPN, y mas

Solucién lista para usar
Instalacién y configuracion sencillas con un doble clic

El programa de instalacion reconoce automaticamente el sistema operativo y selecciona
todos los componentes adecuados

Compatible con la consola Microsoft Management Console (MMCQ)
Integracién con Active Directory

ESET Secure Authentication extiende la funcion de Usuarios y equipos de Active Directory
(ADUQ) con caracteristicas adicionales que permiten administrar la configuracion de la
autenticacién en dos fases de los usuarios.
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Requisitos del sistema:

Lado del servidor
Versiones de 32y 64 bits de Microsoft Windows Server 2003,
2003 R2,2008,2008 R2, 2012

Lado del cliente

iOS 4.2.10 posterior (iPhone)

Android 2.1 0 posterior

Windows Phone7 o posterior

Windows Mobile 6

BlackBerry4.3a71

Symbian: todos con soporte para J2ME
Todos los teléfonos habilitados para J2ME
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